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@ Identifikationsvorrichtung, insbesondere fur die Zugangskontrolle zu einem Objekt 

@ Eino Identifikationsvorrichtung fur die Zugangskontrol- 
le zu einem Kraftfahrzeug weist einen Sensor (1) mit ei- 
nem Sensoreiement (2) auf, auf das ein Benutzer einen 
Finger (3) auflegt. Qber eine Signalverarbeitungseinrich- 
tung (6) und eine Vergleichseinrichtung (7> wird der Fin- 
gerabdruck ausgewertet und auf seine Berechtigung ge- 
priift. Damitder Finger (3) reproduzierbar auf der Sensor- 
flache (4) aufliegt, weist die Auflageflache (5) des Sensors 
(1) mehrere Erhebungen auf. Als Schutz des Sensorele- 
ments (2) vor elektrostatischer Entladung ist die Auflage- 
flache (5) mit einem Potentialautj-^hselement (13) ver- 
bunden. 
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Beschreibung 

Die Erfindung betrifft eine Identifikationsvorrichtung, 
insbesondere fur die 7ugangskoni.ro! le zu einem Objekt, wie 
beispielsweisc einem Kraftfahrzeug. 

Eine bckannte Idenlifikalionsvorrichtung (WO 98/35118) 
weisi ein Sensorelenient ink einer Sensorflache auf, auf die 
ein Finger eines Benutzers aufgeiegl wird. Eine Signalverar- 
beitungseinrichtung sendet Signale zu deni Sensorelenient 
und empfangt MeBsignale von dieseni. Dadurch wird der 
Fingerabdruck des aufgelegten Fingers erkannt. In einer 
Vergleichsvorrichtung werden die MeBwerte mil gespei- 
cherten Mustern verglichen und bei zumindest weitgehender 
Ubereinstimmung wird ein Steuersignal erzeugt, mil deni 
ein SchloB entriegelt werden kann. 

Bei einer solchen Identifikationsvorrichtung kann es je- 
doch vorkommen, daB der Fingerabdruck nicht korrekt er- 
faBt wird, da der Finger beirn Auflcgcn in seiner Lagc von 
der Sensorflache abweicht, d. h. die Fingerkuppe liegt dann 
nicht mittig und z. T. nicht vollstandig auf der Sensorflache 
auf. Ebenso konnen statische Entladungen des Fingers das 
MeBergebnis verfalschen. 

Der Erfindung liegt das Problem zugrunde, eine Identifi- 
kationsvorrichtung, insbesondere fur die Zugangskontrolle 
zu einem Objekt zu schaffen, die moglichsl zuverlassig den 
Fingerabdruck eines Benutzers erfaBt. 

Dieses Problem wird erfindung sgemaB durch die Merk- 
rnale der Patentanspriiche 1 oder 7 gelost. 

Dabei weist ein biometrischer Sensor auBerhalb oder in- 
nerhalb einer Sensorflache eine oder mehrere haptische Ei- 
gentumlichkeiten auf, durch die die Lage der Sensorflache 
ertastet werden kann. An diese Eigentumlichkeiten gewohnt 
sich der Benutzer und legt inimer seinen Finger reproduzier- 
bar auf die Sensorfiiiche auf, unter der das eigentliche Sen- 
sore lenient liegt. Die Wahrscheinlichkeit wird dadurch er- 
hoht, daB eine Person - trotz Berechtigung - von der Vor- 
richtung nicht falschlicherweise abgewiesen wird. 

Die Sensorflache und die Oberflache um das Sensorele- 
ment herum (Auflageflache) konnen mit Potentialaus- 
gleichselementen verbunden sein. Dadurch wird die ge- 
samte Auflageflache auf einen vorgegebenen Potential ge- 
halten. Statische Ladungen des Fingers werden gezielt abge- 
leitet und konnen das MeBergebnis nicht verfalschen. 

Vorteilhafte Weiterbildungen der Erfindung sind in den 
Unteranspriichen beschrieben. So konnen haptische Eigen- 
tumlichkeiten eine oder mehrere konische Erhebungen oder 
Vertiefungen sein. Diese Eigentumlichkeiten mussen deut- 
lich tastbar sein. Wenn sie um die Sensorflache verteilt ange- 
ordnet sind, so kann die Sensorflache besser ertastet werden. 
Die Sensorflache ist vorteilhafterwei; oval ausgebildet und 
somit an die GroBe einer Fingerkuppe (wird auch als Finger- 
beere bezeichnet) angepaBt. Der Sensor kann auch eine op- 
tische Anzeige aufweisen, durch die einerseits der Ort der 
Sensorflache signalisiert wird oder andererseits eine opti- 
sche Benutzerftihrung moglich ist. 

Der Sensor ist vorteilhafterweise an der AuBenseite eines 
Kraftfahrzeugs in der Nahe des TurgritTs als SchloBschalter 
oder in dem Kraftfahrzeug in Griffweite des Fahrers als 
Ziindschalter angeordnel. 

Unter der Sensorflache kann auch ein Drucksensor abge- 
ordnet sein, der bei Ubersteigen eines vorgegebenen Drucks 
auf die Sensorflache die Signalverarbeilungseinrichtung 
oder die Vergleichseinrichtung aktiviert. Dadurch wird er- 
reicht, daB der Fingerabdruck immer bei gleichem Druck 
auf die Sensorflache von deni Sensorelenient erfaBt wird 
und somit reproduzierbarer wird. 

Der Sensor kann mit seiner gesaniten Auflageflache mul- 
denfonnig ausgebildet sein, wobei sich die Sensorflache 
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etwa mittig davon befindet. Dadurch wird das AulTinden der 
Sensorflache durch Fuhlen und Tasten weiter erleichtert. 

Ausfuhrungsbeispiele der Erfindung werden im folgen- 
den anhand der schemalischen Teichnungen naher erlautert. 
5 Es zeigen: 

Fig. 1 ein Blockschaltbild der erfindungsgeniaBcn Identi- 
fikationsvorrichtung, 

Fig. 2 und 3 eine schematische Ansicht (teilweisc ge- 
schnitten) eines Sensors der Identifikationsvorrichtung und 
to Fig. 4 einen AufriB eines Kraftfahrzeugs, in dem die Iden- 
tifikationsvorrichtung nach Fig. 1 verwendet wird. 

Eine erfindungsgemaBe Identifikationsvorrichtung dient 
dazu, eine Person anhand der genetisch determinierten Cha- 
rakteristika der Hautoberflache (Papillariinien; Daktylo- 

15 gramm; Hautfurchen und Hautrillen), der Epithelstruktur im 
Inneren der Epidermis der menschlichen Fingerkuppe (inne- 
rer Fingerabdruck), der charakreristischen Verteilung der 
SchwciBdriiscn, der ortlichcn Wanncvcrtcilung in der Fin- 
gerkuppe oder sonstiger biometrischer Strukturen des 

20 menschlichen Fingers (diese werden im folgenden allge- 
mein als Fingerabdruck bezeichnet) zu identifizieren. An- 
hand der erfaBten Charakteristika wird gepruft, ob die Per- 
son fur einen bestimmungsgemaBen Zugang, Zutritt oder 
Benutzung eines Objekts berechtigi ist (dies wird auch als 

25 Authentifizierung bezeichnet). 

Hierzu weist die Identifikationsvorrichtung einen Sensor 
1 auf (Fig. 1) mit einem Sensorelement2 auf, das ein Abbild 
eines Fingerabdruck eines auf seiner Oberflache aufliegen- 
den Fingers 3 erfaBt. Das Sensorelenient 2 ist in dem Sensor 

30 1 angeordnet und weist ublicherweise eine nicht dargestellte 
Schutzschicht (Passivierungsschicht und ggf. Metallisie- 
rung) zum Finger 3 hin auf. Dieser Bereich der Oberflache, 
unter der das Sensorelenient 2 angeordnet ist, wird als Sen- 
sorflache 4 bezeichnet, auf die ein Finger 3 mit seiner Fin- 

35 gerkuppe aufgelegt wird. Die restliche Oberflache des Sen- 
sors 1 wird als Auflageflache 5 bezeichnet, da der Finger 
auch auf dieser Hache aufliegen kann. In diesem Bereich 
findet keine Erfassung des Fingerabdrucks statt. 

Eine Signalverarbeilungseinrichtung 6 ist mit dem Sen- 

40 sorelement 2 elektrisch verbunden, versorgt dieses mit ent- 
sprechenden Signalen und empfangt MeBsignale von dort. 
Die MeBsignale von dem Sensorelenient 2 werden von der 
Signalverarbeitungseinrichtung 6 verarbeitet, d. h. gewan- 
delt (digitalisiert) und aufbereitet. Dies kann durch bekannte 

45 mathematische oder technische Verfahren oder durch enl- 
sprechende Methoden geschehen. 

In einer Vergleichseinrichtung 7 werden die aufbereiteten 
MeBsignale mit gespeicherlen Referenzmustern (einem oder 
mehreren Referenzabdrucken, die zuvor von der gleichen 

50 Vorrichtung aufgenommen wurden) verglichen. Die Refe- 
renzmuster sind in einem Musterspeicher 8 abgespeichert . 
Wenn eine vorgegebener Schwellwert an Ubereinstimmung 
mit den Referenzmustern uberschritten wird, so wird die 
Person als berechtigt erkannt. Der Person kann nun der Zu- 

55 gang zu dem Objekt oder die Benutzung des Objekts gestat- 
tet werden. 

Daraufhin wird ein verse hlusseltes Steuersignal an ein Si- 
cherheitsaggregat 9, wie beispielsweise ein SchloB, gesen- 
det. Dadurch wird das SchloB entriegelt und der Zugang 

60 freigegeben. Tiiren, Drehkreuze oder Schranken konnen 
dann geoffnet/bewegt werden. 

Die Vergleichseinrichtung 7 kann unmittelbar mit dem Si- 
cherheitsaggregat 9 elektrisch verbunden sein. Ebenso kann 
das Steuersignal drahtlos zu deni Sicherheitsaggregat 9 ge- 

65 sendet werden. Die Vergleichseinrichtung 7 kann ubcr cine 
Busleitung 14 mit weiteren Sicherheitsaggregaten 9 des Ob- 
jekts verbunden sein. Dadurch kann ein Benutzen des Ob- 
jekts (z. B. Freigeben eines Computers, einer Chipkarte oder 



DE 199 



eincs Mobihelcfons ermoglicht wcrden. 

Da die Sensorflache 4 kleiner als die Fingcrkuppc und nur 
ein Tcil der gesamten Auflageflache 5 ist, isi es wichtig, dafi 
ein Teil der Fingerkuppe moglichsi. vollsi.andig auf der Sen- 
sorflache 4 aufliegen, d. h. die Sensorflache 4 sollte mog- 
lichsi viele Charakteristika des Fingers 3 erfasscn. Wiin- 
schenswert ware es, wenn der Finger 3 moglichst zcniral auf 
der Sensorflache 4 auiliegt. Dainii diese Bedingungen erfulii 
werden, sind erfindungsgemaB haptische Eigentumlichkei- 
ten 10 vorgesehen. Durch diese kann der Benutzer die Lage 
der Sensorflache 4 noil seinem Finger 3 ertasien. 

Solche haptische Eigentumlichkeiten 10 konnen eine oder 
mehrere markante Erhebungen (wie in Fig. 2 und 3 darge- 
sielll) und/oder Vertiefungen in der Auflageflache 5 oder der 
Sensorflache 4 sein. Dies konnen einzelne konischen Spit- 
zen oder Wolbungen bzw. Locher sein. Es konnen auch 
ringfonnige Erhebungen oder Vertiefungen vorhanden sein, 
die ctwa parallel zum Umfang der Sensorflache 4 vcrlaufcn. 
Die Auflageflache 5 kann auch eine geriffelle Oberflache 
aufweisen, wahrend die Sensorflache 4 weitgehend glatt ist. 
Somit ist die Sensorflache 4 einfach zu ertasien. 

Die niechanischen, hapiische Eigentumlichkeiten 10 
mussen dabei so ausgestaltet sein, daB die McBsignale nicht 
beeintrachtigt werden. Dies kann bei einem optischen Sen- 
sor 1 beispielsweise dadurch geschehen, daB die haptische 
Eigentumlichkeiten 10 fur Licht gut durchlassig sind und 
die optischen Signale nicht gedampft oder verandert wer- 
den, d. h. die Erfassung des Fingerabdrucks wird nicht be- 
hindert. Sie mussen aber so markant sein, daB sie durch den 
Finger gut zu fiihlen sind. 

Unter der Oberflache des Sensorelements 2 kann im Be- 
reich der Sensorflache 4 ein Drucksensor 11 (Fig. 2) ange- 
ordnet sein. Dieser kann die Signal verarbeilungseinrichtung 
6 und/oder die Vergleichseinrichtung 7 aktivieren, wenn der 
Druck durch den aufgelegten Finger 3 einen vorgegebenen 
Schwellwert uberschreitet. Somit wird sichergestellt, daB 
der Fingerabdruck immer unter gleichen Verhaltnissen er- 
faBt wird. Die Auswertung des Fingerabdrucks wird da- 
durch einfacher und sicherer, da eine geringere oder viel 
starkere Auflagekraft des Fingers 3 ein verandertes Abbild 
des Fingerabdrucks liefern wurde. Es werden somit weniger 
Personen falschlicherweise abgewiesen. 

In dem Sensor 1 kann gemaB Fig. 3 eine optische An- 
zeigeeinheit 12, wie beispielsweise mehrere LEDs, angeord- 
net sein. Diese kann anzeigen, ob ein Vergleich mit den ge- 
speicherten Referenzmustern erfolgreich war oder nicht, in- 
dent beispielsweise rote LEDs fur einen negativen Vergleich 
und griine LEDs fur einen positiven Vergleich leuchten. Die 
Anzeigeeinheit 12 kann auch ein LCD- Display sein, wo- 
durch Inform ati on stext angezeigt werden kann. 

Die Anzeigeeinheit 10 kann auch zu einer Benutzerfuh- 
rung niitzlich sein. Wenn beispielsweise d^r -Fi?igerabdruck 
nicht korrekt erfaBt wird, weil der Finger 3 in seiner Lage 
nicht korrekt auf der Sensorflache 4 aufliegt, kann dies 
durch die optische Anzeigeeinheit 10 dem Benutzer mitge- 
teill werden. Vorteilhaft ist hier ein Display, in dem die An- 
weisungen an der Benutzer mittels Text angezeigt werden. 

Die erfindungsgemaBe IdentifikationsvorrichUing, insbe- 
sondere fur die Zugangskontrolle zu einem Objekt kann ins- 
besondere fur die Zugangskontrolle zu einem Kraftfahrzeug 
(Fig. 4) verwendet werden. Hierzu konnen Sensoren 1 in 
den Tiiren, der Heckklappe, dem Tankdeckel, der Motor- 
haube und/oder in Griffweiie des Fahrers im Innenraum des 
Kraftfahrzeugs vorhanden sein. Die Sensoren 1 dienen dann 
als SchloBschaltcr oder als Zundschaltcr. Sic sind allc mil 
der Signalverarbeilungseinrichtung 6 elektrisch verbunden, 
die die McBsignale auswertet und an die Vergleichseinrich- 
tung 7 weiterleitei. 
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Es konnen auch an sonsiigen Stellen an dem Objekt, ins- 
besondere am Kraftfahrzeug Sensoren 1 angcordnct sein, 
die in ein Personencrkennungssystem eingebunden sind und 
da/.u dienen, den Benutzer zumindest zu erkenncn und gegc- 

5 benenfalls seine Berechtigung zu uberprufen. 

Wenn ein Finger 3 auf den fahrcrseitigen Tiirschalter auf- 
gelegt wird, so konnen bei Berechtigung die fahrerseiiige 
Tur oder alle Turen des Kraftfahrzeugs entriegelt werden. 
Legt der Benutzer seinen Finger 3 auf den beifahrerseitigen 

to Turschalter, so kann nur die Beifahrertiir entriegelt werden. 
Ebenso kann bei Auflegen auf den Heckklappenschalter nur 
die Heckklappe als Zugang zum Kofferraum entriegelt wer- 
den. Legt der Benutzer hingegen seinen Finger 3 auf den 
Ziindschalter, so kann - wenn auBerdent beispielsweise das 

15 Bremspedal betatigt wird und/oder sich der Gangwahlhebel 
in der Parkstellung befindet - der Verbrennungsmotor ge- 
stanet oder die Nutzung einer anderen Hauptantriebsener- 
gicqucllc des Fahrzcugs in Vcrbindung mit mindestens cincr 
Einrichlung zum Blockieren der Lenkanlage, der Kraftuber- 

20 tragung oder des Gangwahlhebels veranlaBt werden. Beim 
Verlassen des Kraftfahrzeugs konnen durch Fingerauflegen 
auf den Turschalter die Tiirschlosser wicder verriegelt wer- 
den. Die TLiren konnen auch nach Zuschlagen der Turen 
oder nach einer Zeitdauer, nachdem die Turen geschlossen 

25 wurde n, automalisch verriegelt werden. 

In dem Sensor 1 kann ein Schalter vorgesehen sein, der 
die Stromversorgung fur den Sensor 1 einschaltet, urn den 
Fingerabdruck zu erfassen, sobald ein Finger 3 auf den Sen- 
sor 1 gelegt wird (oder bereits beim Annahern an den Sensor 

30 1). Es findet danach eine Authentifizierung sLalt, indent der 
Fingerabdruck ausgewertet und mit Referenzmustern vergli- 
chen wird. Der Vorgang der Erfassung des Fingerabdrucks 
kann bei der Identifikationsvorrichtung auf unterschiedliche 
Weise ablaufen. So konnen beispielsweise optische oder ka- 

35 pazitive, Warme- oder Ultraschall-Sensoren MeBsignale lie- 
fern, die Charakteristika der Haut eines Fingers 3 wiederge- 
ben. Da solche Verfahren hinreichend bekannt sind, braucht 
hierauf nicht naher eingegangen zu werden. 

Als ein Beispiel sei hier ein nicht dargestellter, kapaziti- 

40 ver Sensor angeftihrt. Dieser weist im Bereich seiner Sen- 
sorflache eine zweidimensionale Anordnung von viel en, 
kleinen kapazitiven Sensorelernenten auf. Die Kapazitat 
zwischen den Sensorelernenten und der ortlichen Finger- 
oberflache wird gemessen. Dieser gemessene Wert hangt 

45 von der Entfernung der Haut zum jeweiligen Sensorelement 
ab, die abhangig von der Auspragung der Papillarlinien va- 
riiert. Die analog oder digital gemessenen Kapazitatswerte 
werden parallel zu der Signalverarbeitungseinrichtung 6 zur 
Datenkompression gelietert. Danach kann eine MeBwert- 

50 verbesserung des gemessenen- -Fingerabdrucks und eine 
Merkmalsextraktion stattfinden. Das so erhaltene kapazitive 
Abbild der Papillarlinien wird in der Vergleichseinrichtung 
7 mit den dort gespeicherten Referenzmustern verg lichen. 
Mit der Identifikationsvorrichtung kann auch eine Zuord- 

55 nung des gemessenen Abbilds der Papillarlinien zu einer 
Person und deren person lie her Daten stattfinden (dies kann 
auch als Personalisierung bezeichnet werden). Wenn er- 
kannt wird, wem Zugang oder Benutzung des Objekt s er- 
laubt wird, konnen mit Hilfe des Steuersignals auch gleich 

60 personliche Einstellungen in dem Objekt vorgenommen 
wcrden. So konnen beispielsweise bei der Verwendung in 
einem Kraftfahrzeug Sitze, Spiegel, Klimaanlage, Radio- 
programm, Fahrgewohnheiten, usw. bereits beim Zutritt 
zum Kraftfahrzeug fur die entsprechende Person automa- 
65 tisch cingcstcllt. wcrden. 

Die Identifikationsvorrichtung ist nicht nur auf die Ver- 
wendung in einem Kraft fahrzeug beschrankt. Sie kann auch 
bei weiieren Geraten verwendet werden, wie Personalcom- 
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putern, Mobiltelefonen, Chipkari.cn oder anderen Geraien, 
bei denen eine Berechtigung fur die Zugangskontrolle odcr 
Benulzung abgefragt wird. 

Das Sensorelenient. 2, die Signalverarbeitungseinrichtung 
6 und die Vergleichseinrichtung 7 konnen ais einziges Bau- 5 
element, beispielswcise auf einen Chip reaiisiert werden. Es 
kann auch eine zentrale Vergleichscinrichlung 7 in den Chip 
integriert werden, die die MeBsignale von mehreren Senso- 
ren 1 auswertet. 

Beim Vorgang des Erfassens des Fingcrabdrucks kann 10 
eine erste grobe Bewertung des Abdrucks geschehen, ob die 
Qualitat des Probeabdrucks gut genug ist. 1st sie nicht gut 
genug, so kann durch die Anzeigeeinheit 12 dem Benutzer 
mitgeteilt werden, den Finger 3 nochmals, ggf. unter veran- 
derten Bedingungen, aufzulegen. Die gespeicherten Refe- 15 
renzmuster in dem Musterspeicher 8 konnen auch von Zeit 
zu Zeit an veranderte Bedingungen des Fingers 3 angepaBt 
werden, da sich durch Altcrung der Fingcrabdruck lcicht 
verandert (lernendes System). Diese Anderung kann in dem 
Musterspeicher 8 hinterlegt oder soft waremaBig beriicksich- 20 
tigt werden. Auch konnen durch kleine Verletzungen des 
Fingers 3 Anderungen vonnoten sein. 

Bei derersten Bewertung der Qualitat des Fingerabdrucks 
konnen bei spiels weise nur die Minutien des Fingerabdrucks 
(Papillarlinien treffen oder kreuzen sich) ausgewertet und 25 
mit gespeicherten Daten verglichen werden. Es kann auch 
zunachst nur die Scharfe der Papillarlinien bezuglich Quali- 
tat ausgewertet werden. Es werden also nur wenige mar- 
kante Merkmale des Fingerabdrucks extrahiert. Das so er- 
haltene Muster kann dann mit entsprechenden Referenzmu- 30 
stern verglichen werden. 

Dies hat den Vorteil, daB eine relativ schneile, jedoch nur 
grobe Bewertung vorgenommen werden kann, und zwar 
daruber ob es sich urn einen bcrechtigten Benutzer handeln 
konnte oder nicht. Eine ausfuhrlichere Auswertung des Fin- 35 
gerabdrucks kann sich dieser ersten Bewertung anschlieBen. 

Die Vergleichseinrichtung 7 niuB eine Verdrehung des 
Fingers 3 gegeniiber den gespeicherten Referenzmustern er- 
kennen konnen. Dies kann durch entsprechende mathemati- 
sche Verfahren geschehen, indent ein Fixpunkt definiert 40 
wird und die gemessenen Werte beim Vergleich urn diesen 
Fixpunkt virtuell gedreht und dabei mit den Referenzmu- 
stern verglichen werden. 

Wenn die MeB werte einen Schwellwert (MaB der Uber- 
einstimmung) uberschreiten, so wird das Steuersignal er- 45 
zeugt. Dieser Schwellwert kann nach erstmaligen Benutzen 
des Objekts niedrig sein. Mit der Zeit kann dieser Schwell- 
wert erhoht werden (lernendes System). Durch die langsam 
steigende Anzahl von Ubereinstimmungsmerkmalen erhoht 
sich auch die Sicherheit vor unberechtigte; I Zugang oder 50 
Zutritt, da immer mehr MeBwerte mit den Referenzmustern 
u herein st immen mussen. Dieser Schwellwert kann auch von 
der Person abhangig sein, d. h. von der Qualitat des Finger- 
abdrucks einer Person. Denn bei Personen mit trockenen 
Handen ist die Qualitat. des Fingerabdrucks von Natur aus 55 
sen lec titer. 

Verschmutzte oder trockene Finger 3 ergeben undeutliche 
MeBsignale und Schwierigkeiten bei der Auswertung des 
Fingerabdrucks. Daher ist es urn so wichtiger, daB die Fin- 
gerkuppe moglichst groBflachig auf die Sensorflache 4 auf- 60 
gelegt wird. Das Auffinden der Sensorflache 4 und deren 
Lage wird durch die haptischen Eigentumlichkeiten 10 we- 
sentlich erleichtert. 

Falls die Qualitat des Fingerabdrucks zu Beginn zu 
schlccht ist, kann der Benutzer auch aufgefordert werden, 65 
einen anderen Finger 3 aufzulegen. Hierzu ist es allerdings 
notwendig, daB der Benutzer bei einer Initialisierung des 
Systems mehrere Finger 3 seiner Hand oder beider Hande 



crfasscn laBt und als Refercnzniuster speichern laBt, und 
dies zum Teil mehrfach, urn die Qualitat des Referenzmu- 
sters zu verbessern. 

Fine solchc Tnitialisierung wird jedoch nur dann durchge- 
fijhrt, wenn cine Berechtigung hierzu besteht. Dies kann 
beispielswcise zentral durch teleniatisch uberniiitelte Frei- 
gabedaten geschehen. Es kann auch dezentral geschehen, 
wenn sich der Benutzer beispielswcise mitteis PIN-Nummer 
oder sonsiiger Identitatsnachweise entsprechend legitimie- 
ren kann. Nur dann werden Refercnzniuster abgespeichcrt 
und die Idenlifikationsvorrichtung fur diesen entsprechen- 
den Benutzer angelernt. 

Eine Initialisierung kann eingeleitet werden durch eine 
uniibliche Betatigung eines Teils, wie beispielsweise eines 
Bordcomputers oder eines Mobiltelefons usw. Nicht mehr 
benotigte Referenzmuster konnen bei Nachweis einer Be- 
rechtigung geloscht werden. Somit werden nicht zu viele 
Da ten in dem Musterspeicher 8 gcspcichcrt. Es kann dabei 
vorgesehen werden, daB die Daten, die am langsten nicht 
mehr zum Vergleich von gemessenen Daten benotigt wur- 
den, geloscht werden. Es kann auch alien Referenzmustern 
ein Name (Text) zugewiesen werden und in einer Eingabe- 
einheit uber eine Tastatur und eine Anzeige die entsprechen- 
den Daten ausgewahlt und geloscht werden. 

Den bei der Initialisierung einzuspeichernden neuen Da- 
ten (Referenzmustern) konnen dann ebenfalls Namen zuge- 
wiesen werden, damit diese Daten besser zugeordnet wer- 
den konnen und fur den Benutzer wahrend der Initialisie- 
rung einfacher zu handhaben sind. Fur die Benutzung oder 
den Zutritt zu dem Objekt konnen mehrere Personen berech- 
tigt werden. Die Anzahl der Personen hangt dabei von der 
Speicherkapazitat des Musterspeichers 8 und von der Re- 
chenleistung der Vergleichseinrichtung 7 ab. Da der Vor- 
gang der Authentifizierung moglichst schnell vonstatten ge- 
hen soll T werden Einrichtungen mit groBer Rechenleistung 
und Hochgeschwindigkeitsschnittstellen zur schnellen Da- 
teniibertragung zwischen den einzelnen Einrichtungen der 
Identifikationsvorrichtung benotigt. 

Die Sensorflache 4 und/oder die Auflageflache 5 konnen 
stellen weise oder ganzflachig elektrisch lei tend sein. Wenn 
nun die Oberflache mit einem Potentialausgleichselement 
13 verbunden wird, so konnen unerwunschte Spannungspo- 
tentiale von der Oberflache abgeleitet werden. Wenn der 
Finger 3 auf das Sensorelenient 2 aufgelegt wird, so kann 
die statische Ladung des Fingers 3 uber das Potentialaus- 
gleichselement 13 entladen werden. Somit wird die Erfas- 
sung des Fingerabdrucks nicht durch eine unkontrollierte 
Entladung beeintrachtigt. Das Sensorelement 2 ist dadurch 
vor elektrostatischer Entladung und Zerstorung geschiitzt. 

Das Potentialausgleichselement 13 kann eine Masse- oder 
Erdverbindung sein. Es kann auch eine Spannungsquelle 
mit Uberspannungsschutz sein, die eine definierte Spannung 
an die Auflageflache 5 an leg t. 

Vorteilhaft ist es, wenn die Erhebungen elektrisch lei tend 
sind und mit dem Potentialausgleichselement 13 verbunden 
sind. Da die Erhebungen aufgrund ihrer exponierten Lage 
als erstes Kontakt mit dem Finger 3 haben, wird der Finger 3 
fruhzeitig "geerdet" und definiert. entladen. 

Bei einer muldenformig ausgebildeten Auflageflache 5 
sind zumindest die am weitesten herausragenden Teile elek- 
trisch leitend und mit dem Potentialausgleichselement 13 
verbunden. Das Sensorelement 2 ist bezuglich der Sensor- 
flache 4 vorteil haft erweise ellipsenformig ausgebildet, wo- 
bei die seine Ausdehnung kl einer ist als die aufliegende Fin- 
gcrflachc. Dadurch soil crrcicht werden, daB moglichst die 
komplette Sensorflache 4 vom Finger bedeckt ist. Das Sen- 
sorelement 2 kann daher klein ausgebildet werden und ver- 
braucht nicht viel Einbauraum in oder an dem Objekt. 
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1 . Identifikationsvorrichlung, insbesonderc fiir die Zu- 
gangskonirolle zu einem Ohjeki. mil. 

- einem Sensor (1), der ein Sensorelemeni (2) 
und cine Auflageflache (5) aufwcisl, auf die ein 
Finger (3) eines Bcnutzers aufgclegl wird, 

- ciner Signaiverarbeitungseinrichlung (6), in der 
MeBsignale des Sensorelements (2) zu MeBwer- 
ten vcrarbeitet werden, urn die jeweilige Flachen- 
oder Raumsiruktur der Haul des aufgelegten Fin- 
gers (3) zu erkennen, und 

- einer Vergleichseinrichtung (7), in der die MeB- 
werte mil gespeicherten Referenzmustem vergli- 
chen werden und die bei zumindesl weiigehendcr 
LJbereinstimmung ein Sleuersignal erzeugt, 

dadurch gekennzeichnet, daB der Sensor (1) in seiner 
Auflageflache (5) im Bcrcich aufierhalb odcr inncrhalb 
des S en sore le men is (2) zumindesl eine haptische Ei- 
gentumlichkeii (10) aufweist. durch die die Lage des 
Sensorelements (2) erlasiel werden kann. 

2. Idenlifikaiionsvorrichlung nach Anspruch 1, da- 
durch gekennzeichnet, daB die haptische Eigentumlich- 
keit (10) eine oder mehrere markante Erhebungen und/ 
oder Vertiefungen sind. 

3. Identifikationsvorrichlung nach einem der vorher- 
gehenden Anspriiche, dadurch gekennzeichnet, daB das 
Sensorelemeni (2) ellipsenformig mil einer Ausdeh- 
nung kleiner als die aufliegende Fingerflache ausgebil- 
det is l. 

4. Idenlifikationsvorrichtung nach einem der vorher- 
gehendcn Anspriiche, dadurch gekennzeichnet, daB 
eine optische Anzeige in dem Sensor (1) angeordnet 
ist. 

5. Identifikationsvorrichlung nach einem der vorher- 
gehenden Anspriiche, dadurch gekennzeichnet, daB der 
Sensor (1) an der AuBenseite eines Kraftfahrzeugs als 
SchloBschalter und/oder in einem Kraftfahrzeug als 
Zundschalter angeordnet ist. 

6. Identifikationsvorrichlung nach einem der vorher- 
gehenden Anspriiche, dadurch gekennzeichnet, daB ein 
Drucksensor (11) in dem Sensor (1) im Bereich des 
Sensorelements (2) angeordnet ist, der bei Ubersteigen 
eines vorgegebenen Drucks auf das Sensorelemeni (2) 
die Signalverarbeitungseinrichtung (6) oder die Ver- 45 
gleichseinrichtung (7) aktiviert. 

7. Idenlifikationsvorrichtung, insbesondere fiir die Zu- 
gangskontrolle zu einem Objekt mil 

- einem Sensor (1), der ein Sensorelemeni, (2) 
und eine Auflageflache (5) aufweist, auf die ein 
Finger (3) eines Benutzers aufgelegt wird, 

- einer Signalverarbeitungseinrichtung (*V,u3.der 
MeBsignale des Sensorelements (2) zu MeBwer- 
ten verarbeitet werden, urn die jeweilige Flachen- 
oder Raumsiruktur der Haul des aufgelegten Fin- 
gers (3) zu erkennen, und 

- einer Vergleichseinrichtung (7), in der die MeB- 
werte mil gespeicherten Re fere nzmus tern vergli- 
chen werden und die bei zumindesl weitgehender 
Ubereinstimniung ein Sleuersignal erzeugt, 

dadurch gekennzeichnet, daB eine Auflageflache (5) 
des Sensors 1 mil einem Potentialausgleichselement 
(13) clektrisch verbunden ist durch das die Auflagefla- 
che (5) auf einem vorgegebenen Potential gehalten 
wird. 

8. Identifikationsvorrichlung nach einem der vorher- 
gehenden Anspriiche, dadurch gekennzeichnet, daB die 
Auflageflache (5) zumindesl auBerhalb des Bereichs 
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des Sensorelemenis (2) muldentormig ausgebildet ist, 
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